SOPHOS

Sophos SD-RED

Zero-Touch Edge und Zweigstellenanbindung
Mit SD-RED erhalten Sie eine einzigartig einfache Losung zur Erweiterung
der Netzwerk-Konnektivitat auf Ihre Remote-Standorte und Zweigstellen -

egal, wo auf der Welt sie sich befinden. Senken Sie Ihre Kosten, indem
Sie teure MPLS-Verbindungen abschaffen. Nutzen Sie stattdessen
Sophos-Produkte wie Intercept X und profitieren Sie in Kombination
mit der XG Firewall von zusatzlichen SD-WAN-Funktionen.
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.Plug-and-Protect”-Bereitstellung

Mit Sophos SD-RED kdénnen Sie Ihr sicheres Netzwerk einfach auf andere Standorte
ausweiten. Es ist kein technisches Fachwissen am Remote-Standort erforderlich.
Geben Sie einfach die ID lhres Gerats in Ihre Sophos Firewall Appliance ein und
schicken Sie das Gerat an den betreffenden Standort. Sobald das Gerat angeschlossen
und mit dem Internet verbunden ist, stellt es eine Verbindung zu Ihrer Firewall her und
baut einen sicheren Ethernet-Tunnel auf - einfacher geht es nicht.

Flexible Konfiguration

Sie konnen Ihre SD-REDs so einrichten, dass der gesamte Datenverkehr vom
Remote-Standort zuruck an die Firewall getunnelt wird. So lassen sich DHCP und
andere Netzwerkelemente des Remote-Netzwerks kontrollieren. Oder Sie routen nur
Netzwerkverkehr innerhalb des Standorts Uber Ihre SD-RED und ermaéglichen einen
direkten Internetzugang vom Remote-Standort.

Sichere Verschlusselung, zentrale Verwaltung

Alle Daten zwischen der SD-RED und Ihrer Sophos-Firewall werden unter Einhaltung
von AES-256-Vorgaben verschlusselt. So wird eine sichere Verbindung garantiert, die
weder manipuliert noch von Hackern kompromittiert werden kann. Mit der zentralen
Verwaltung unserer neuesten XG- und SG-Serie ist der Schutz in lhrem verteilten
Netzwerk vollstandig transparent und kann ganz nach lhren Anforderungen angepasst
oder repliziert werden.

Synchronized SD-WAN

Bei einer Verwaltung Uber die XG Firewall nutzen Sie mit Synchronized SD-WAN die
Vorteile von Synchronized Security sowie die Zusammenarbeit der XG Firewall mit
Sophos Intercept X. Dies ermaglicht eine Optimierung der WAN-Pfadauswahl fur Ihre
wichtigen Geschaftsanwendungen mit 100%iger Verlasslichkeit.

Flexible WLAN- und WAN-Konnektivitat
Bei Bedarf kobnnen Sie ein Wi-Fi-5- oder 3G/4G-Modul zum Anschluss von Wireless
Clients oder zur Verwendung von 3G/4G-Internetverbindungen hinzufugen.



Sophos SD-RED

Modernste Technologie, flexible Nutzung

Unsere SD-RED-Gerate basieren auf den modernsten Highspeed-Netzwerkplattformen der Enterprise-Klasse. Sie
kdnnen mit Ihrer Sophos SG UTM oder XG Firewall Appliance (Hardware, Software, virtuell oder Cloud) genutzt werden.
Unsere Access Points der Sophos APX-Serie sind auch mit Sophos SD-RED kompatibel, um eine sichere drahtlose
Hochgeschwindigkeits-Verbindung zu gewahrleisten.

Lizenzierung

Um Sophos SD-RED nutzen zu kdnnen, bendtigen Sie eine aktive Network Protection Subscription fur die Sophos SG UTM
oder die Sophos XG Firewall. Um WLAN mit der SG UTM nutzen zu kénnen, benatigen Sie zudem eine gultige UTM Wireless
Protection Subscription.

Technische Spezifikationen

Modellbezeichnung SD-RED 20 SD-RED 60

Unterstitzt unter SFOS 175 MR 11, SFOS 180 MR 1, UTM 9.7 MR 3
Maximaler Durchsatz 250 MBit/s \ 850 MBit/s

Physische Schnittstellen (integriert)
LAN-Schnittstellen 4 x10/100/1000 Base-TX (1 GbE Kupfer)

WAN-Schnittstellen 1 x10/100/1000 Base-TX (geteilt mit SFP) ex Slgélgict]g ii?gﬁiff;ﬁgmit
SFP-Schnittstellen 1 x SFP-Glasfaser (mit WAN geteilter Port) 1 x SFP-Glasfaser (mit WAN1 geteilter Port)
Power-over Ethernet Ports - 2 PoE Ports (Gesamtleistung 30 W)
USB-Ports 2 x USB 3.0 (vorne und hinten)

COM-Ports 1 x Micro-USB

Optionale Anschliisse

Modularer Schacht 1 (zur Verwendung mit optionalem WLAN oder 4G/LTE-Karte)

802.11 a/b/g/n/ac Wave 1 (Wi-Fi 5) dual-Band-fahige

Optionales WLAN-Modul
2 x 2 MIMO-2-Antennen

Optionales 3G/4G-LTE-Modul MC7430/MC7455 Sierra-Wireless-Karte
Optionales VDSL-Modem Optionales SFP-Modem (wird in einem der nachsten Releases unterstutzt)
Physische Spezifikationen
Abmessungen 225 x 44 x 150 (B*H*T) mm 225 x 44 x 150 (B*H*T) mm
Gewicht 0,9 kg/1.8 kg 1,0kg/2,2 kg
Ohne Verpackung/mit Verpackung Ohne Verpackung/mit Verpackung
Stromredundanz Ja, optionale zweite Stromversorgung Ja, optionale zweite Stromversorgung
. Inaktiv: 11,88 Watt/40,536 BTU

Inaktiv: 6,1 Watt/20,814 BTU
Leistungsaufnahme Volllast ohne PoE: 25,33 Watt/86,429 BTU

Volllast: 22,6 Watt/77,114 BTU )

Volllast mit PoE: 62,48 Watt/213,190 BTU

Temperatur (Betrieb) 0°C bis 40°C
Temperatur (Lagerung) -20°C bis 70°C
Luftfeuchtigkeit 10-90 % RH, nicht kondensierend

Zertifizierungen (Sicherheit, EMC, Radio
gen ) CE/FCC/IC/RCM/VCCI/CB/UL/CCC/KC/ANATEL

Jetzt kostenfrei testen

Kostenlose 30-Tage-Testversion
unter www.sophos.de/firewall
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