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Endpoint Detection and Response

CYBERSICHERHEIT FUR UNTERNEHMEN

2021 ist ein Jahr der Neuausrichtung fiir die Cybersicherheit. Unternehmen entscheiden sich teilweise dazu, Mitarbeiter wieder in die Biiros zu beten und missen
gleichzeitig die Risiken und Vorteile des Homeoffice steuern. Dies stellt eine Angriffsflache fir Cyberkriminelle dar. Von gdngigen Bedrohungsvektoren bis zu
neuen Bedrohungen, Angreifer suchen nach immer neuen Méglichkeiten, den wachsamen Augen des IT-Teams zu entgehen, SchutzmalBnahmen zu umgehen

und entstehende Schwachstellen auszunutzen.

Die Arbeit aus dem Homeoffice hat Cyberkriminellen neue Angriffsméglichkeiten eroffnet, die zu neuen Bedrohungen fiir den Datenschutz gefiihrt haben.

ABWEHR NEUARTIGER BEDROHUNGEN

Mit modernen Mitteln geplante und ausgefiihrte Cyberangriffe sind darauf
ausgelegt, dass sie den von traditionellen Sicherheitsldsungen geleisteten
Schutz umgehen. Diese Angriffe werden aufgrund der zunehmenden
Professionalisierung der Hacker immer haufiger und ausgefeilter. Dies liegt
auch daran, dass der Beseitigung von Sicherheitsliicken in Systemen zu wenig
Aufmerksamkeit geschenkt wird.

Somit wird klar, dass herkdommliche Schutzplattformen (EPPs) unzureichend
sind. Sie liefern nicht ausreichend detaillierte Einblicke in die Prozesse

und Anwendungen der Unternehmensnetzwerke. Hinzu kommt,

dass einige EDR-Losungen ineffizient sind, unnotigen Stress verursachen
und die Arbeitsbelastung von Sicherheitsadministratoren erhohen, da die
Verantwortung fir die Verwaltung von Warnmeldungen auf sie delegiert
wird und sie Bedrohungen manuell klassifizieren miissen.

WATCHGUARD EDR

WatchGuard EDR ist eine innovative Cybersicherheitsldsung fiir Desktop-
PCs, Laptops und Server, die tiber die Cloud bereitgestellt wird. Die
Plattform automatisiert die Pravention, Erkennung, Einddmmung und
Abwehr mannigfaltiger, neuartiger Bedrohungen - von Zero-Day-Malware
Uber Ransomware, Phishing oder In-Memory-Exploits bis hin zu weiteren
Angriffsversuchen ohne Malware - fiir optimalen Schutz, heute und morgen,
innerhalb und auBerhalb des Unternehmensnetzwerks.

WatchGuard EDR wurde entwickelt, um umfassende Transparenz im Hinblick
auf Desktop-PCs, Laptops und Server zu schaffen, indem boswillige Aktivitaten,
die herkémmliche Lésungen umgehen, tiberwacht und erkannt werden.
WatchGuard EDR wird auf vorhandenen AV-Losungen installiert, um diese durch
umfangreiche EDR-Funktionen zu erganzen, einschlieBlich folgender Services:

« Zero-Trust Application Service: 100 %ige Klassifizierung von Anwendungen
« Threat Hunting Service: Erkennung von Hackern und Insidern

Dank seiner cloudbasierten Architektur ist der Agent ressourcensparend und
hat nur minimale Auswirkungen auf die Leistungsfahigkeit der Endpoints, die
Uiber WatchGuard Cloud verwaltet werden. Mit WatchGuard Cloud kénnen Sie
das gesamte Portfolio liber eine einzige, zentrale Ansicht verwalten, wodurch
Infrastrukturkosten sinken und der Zeitaufwand fiir Reporting und betriebliche
Aufgaben sinkt.

VORTEILE

Weniger Aufwand, geringere Sicherheitskosten
« Durch die verwalteten Services lassen sich Kosten
flr Fachpersonal einsparen. AuBerdem mussen keine
Fehlalarme untersucht werden und es werden keine
Entscheidungen delegiert.

« Die verwalteten Services lernen automatisch von
Bedrohungen. Es wird keine Zeit auf manuelle
Einstellungen verschwendet.

- Keine Installation, Konfiguration oder Pflege einer
Managementinfrastruktur erforderlich.

« Dank ressourcensparendem Agent und Cloudarchitektur wird
die Leistungsfahigkeit der Endpoints nicht beeintrachtigt.

Verkiirzung der Erkennungszeit dank Automatisierung

« Blockiert Anwendungen, die ein Sicherheitsrisiko darstellen
(durch Hash oder Prozessnamen).

« Verhindert die Ausfiihrung von Angriffen, Zero-Day-Malware,
Angriffen ohne Datei/Malware, Ransomware und
Phishing-Versuchen.

« Erkennt und blockiert bosartige Aktivitdten im Arbeitsspeicher
(Exploits), bevor diese Schaden anrichten kdnnen.

« Erkennt und unterbindet Techniken, Taktiken und Prozesse
von Hackern.

Automatisierung und Verkiirzung von Problemlésung
und Reaktion
« Problemlésung und Reaktion: forensische Informationen zur
grundlichen Untersuchung jedes Angriffsversuchs sowie Tools
zur Verringerung der Auswirkungen (Desinfektion).

- Nachverfolgbarkeit jeder Aktion: verwertbare Erkenntnisse
Uber den Angreifer und dessen Aktivitaten, was die forensische
Untersuchung erleichtert.

« Verbesserung und Anpassung von Sicherheitsrichtlinien
aufgrund der Erkenntnisse aus der forensischen Analyse.
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ERWEITERTE UND AUTOMATISIERTE ENDPOINT-SICHERHEIT

Traditionelle, auf Vorbeugung ausgerichtete Schutztechnologien (EPPs) sind kostengiinstige MaBnahmen gegen bekannte Bedrohungen und béswillige
Verhaltensweisen, reichen jedoch alleine nicht aus. Um ein Unternehmen erfolgreich zu schiitzen und Cyberbedrohungen ein Ende zu setzen, ist eine Abkehr

von der traditionellen Pravention hin zu kontinuierlicher Pravention, Erkennung und Reaktion notig. Dabei wird stets davon ausgegangen, dass dem Unternehmen
Schaden zugefiigt wurde und alle Endpoints sténdig angegriffen werden.

WatchGuard EDR vereint herkémmliche Praventionstechnologien mit innovativen, adaptiven Methoden der Pravention, Erkennung und Reaktion in einer einzigen
Lésung, um moderne Cyberbedrohungen gegenwartig und zukiinftig abzuwehren:

Traditionelle Praventionsmethoden Neuartige Sicherheitstechnologien
+ Personliche oder verwaltete Firewall (IDS) . Standige Uberwachung der Endpoint-Aktivitat mit EDR
- Geratesteuerung « Verhindert die Ausfiihrung unbekannter Prozesse
- Standige Multi-Vektor-Scans zur Malware-Erkennung, auch on-Demand « Cloudbasiertes maschinelles Erlernen von Verhaltensweisen ermoglicht

. Verwaltete Deny List/Allow List die Klassifizierung samtlicher Prozesse (APT, Ransomware, Rootkits usw.)

. Schwarmintelligenz - Sandboxing in realen Umgebungen

« Verhaltensanalysen und Indicator-of-Attack(loA)-Erkennung

+ Vorab-Ausfiihrungs-Heuristik
(Skripte, Makros usw.)

+ URL Filtering — Webbrowsing Threat Hunti
. reat Hunting

+ Phishingschutz
« Computerisolierung

+ Manipulationsabwehr
« Programmsperre nach Hash oder Name

+ Wiederherstellung und Zurticksetzung Grafische Darstell der Anariff
- Grafische Darstellung der Angriffe

ZERO-TRUST-MODELL

Der Zero-Trust Application Service klassifiziert 100 % der Prozesse, liberwacht die Aktivitdten an den Endpoints und unterbindet die Ausfiihrung von Anwendungen
und boswilligen Prozessen. Bei jeder Ausfiihrung wird eine Echtzeit-Klassifizierung als boswillig oder rechtméBig, ohne Unsicherheiten und ohne Delegierung von
Entscheidungen an den Kunden versendet, wobei manuelle Prozesse vermieden werden. Moglich ist dies dank der Leistung, Geschwindigkeit, Anpassungsfahigkeit
und Skalierbarkeit der KI und der Cloud-Verarbeitung.

Der Service vereint Big-Data-Technologien und mehrstufiges maschinelles Lernen einschlieBlich Deep Learning - das Ergebnis der laufenden Uberwachung
und Automatisierung der Erfahrungen und Kenntnisse, die das Bedrohungsteam von WatchGuard erworben hat.

Der verwaltete Service fiir Threat Hunting wird von einem Expertenteam ausgefiihrt, das anhand von Tools zur Profilerstellung und Ereigniskorrelation neue
Hacking- und Ausweichtechniken proaktiv erkennt. Die Threat Hunter bei WatchGuard gehen bei ihrer Arbeit davon aus, dass Unternehmen standig
angegriffen werden.

REAKTION

Komplexe
Bedrohungen
ERKENNUNG

Angriffsaktivitaten

APTs Grafische Darstellung

PRAVENTION

Schwachstellen Anti-Exploit-Technologie g cren WatchGuard

fir den Arbeitsspeicher E;OS%Z::?\EEJ: fgach EDR
Angriffe ohne Zero-Trust Application Service Threat Hunting Service
Dateien und Malware Kontextuelle Erkennung Kontextuelle Erkennung

Skriptbasierte
Angriffe Signaturen (lokal, Cloud), Kontextuelle Kontextuelle Erkennung
Erkennung, URL-Reputation

Dateibasierte Desinfektion/Quarantane

Malware Fahigkeit, geloschte Dateien WatchGuard
wiederherzustellen EPP
Bekannte Malware VOR AUSFUHRUNG Scans
Géngige ‘ AUSFUHRUN
Bedrohungen

NACH AUSFUHRUNG

Unterstiitzte Plattformen und Systemanforderungen von WatchGuard EDR

Unterstlitzte Betriebssysteme: Windows (Intel & ARM), macOS (Intel & ARM), Liste kompatibler Browser: Google Chrome, Mozilla Firefox, Internet Explorer,
Linux und Android. Microsoft Edge und Opera.

EDR-Funktionen sind unter Windows, macOS und Linux verflgbar, wobei

Windows samtliche Funktionen uneingeschrankt unterstutzt.
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